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TEXTE

1. Contexte
La fraude au faux conseiller bancaire ou spoofing est un phéno mène
en pleine expan sion. Elle s’inscrit dans le cadre d’une muta tion des
fraudes bancaires vers des tech niques de mani pu la tion
psycho lo gique consis tant à usurper l’iden tité d’un conseiller bancaire
pour amener la victime à valider des opéra tions. Cette évolu tion des
pratiques frau du leuses fait elle‐même écho au renfor ce ment des
règles de protec tion du consen te ment de l’utili sa teur de services de
paie ment à travers la géné ra li sa tion de l’authen ti fi ca tion forte. Des
montants signi fi ca tifs sont aujourd’hui concernés avec une
multi pli ca tion des litiges entre les banques et leurs clients au sujet du
rembour se ment. Un conten tieux impor tant s’est ainsi fait jour ayant
amené la chambre commer ciale de la Cour de cassa tion, dans un
arrêt fonda mental du 23 octobre 2024 1, à affirmer que la victime de
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spoofing ne s’est pas systé ma ti que ment rendue coupable d’une
négli gence grave en vali dant les opéra tions frau du leuses et doit alors
être remboursée. Pour autant, les litiges se multi plient devant les
juges du fond, lesquels ont l’occa sion d’appli quer, voire de préciser la
solu tion posée par la Haute Cour. L’arrêt rendu par la cour d’appel de
Grenoble le 25 novembre 2025 s’inscrit plei ne ment au sein du
conten tieux émergent de la fraude au faux conseiller bancaire.

2. Solution
Une cliente de la banque ING a été contactée à deux reprises, les 17 et
20 mars 2022, par une personne se présen tant comme un conseiller
de sa banque. Le numéro affiché sur son télé phone corres pon dait au
véri table numéro de la banque ING, grâce à une tech nique
permet tant d’usurper l’iden tité télé pho nique d’un tiers.
L’inter lo cu teur annonça de façon pres sante à la cliente l’exis tence de
tenta tives de fraude sur son compte, tout en la rassu rant et en lui
indi quant prendre avec elle les mesures de sécu rité néces saires pour
empê cher cette fraude en cours. Deux vire ments furent ainsi
immé dia te ment exécutés, pour un montant total de 10 000 euros
(8 500 euros puis 1 500 euros) vers un compte appar te nant à un tiers.
La cliente indiqua alors qu’elle n’était pas à l’origine de ces vire ments
et le signala formel le ment le 7 avril 2022 à sa banque ING au moyen
de son appli ca tion bancaire avant de déposer une plainte pour vol et
usur pa tion d’iden tité. Elle réclama ensuite le rembour se ment de la
somme de 10 000 euros auprès de sa banque laquelle refusa au motif
d’une négli gence grave.
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Par acte de commis saire de justice en date du 12 décembre 2022, la
cliente assigna alors sa banque devant le tribunal judi ciaire de
Grenoble. Par juge ment en date du 6 mai 2024, ce dernier la débouta
de sa demande de condam na tion de la société ING Bank France au
paie ment de la somme de 10 000 euros, de sa demande de dommages
et inté rêts pour manque ment à l’obli ga tion de vigi lance, ainsi que de
sa demande de dommages et inté rêts au titre de la respon sa bi lité
extra contrac tuelle. Le juge ment la condamna égale ment à payer à la
société ING Bank la somme de 2 500 euros au titre de l’article 700 du
Code de procé dure civile. Appel fut en consé quence inter jeté le
24 mai 2024 devant la cour d’appel de Grenoble.
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La banque soutint pour sa part en appel que sa cliente avait validé
l’ajout du béné fi ciaire ainsi que les deux vire ments concernés à la
suite de la récep tion par SMS des codes d’accès renforcés
(authen ti fi ca tion forte), si bien que les opéra tions avaient été
authen ti fiées, dûment enre gis trées et qu’elles n’avaient pas été
affec tées d’une défi cience tech nique. Par ailleurs, la banque lui
reprocha une négli gence en n’ayant pas pris toutes les mesures
néces saires afin de préserver la confi den tia lité de ses données de
sécu rité person na li sées, alors que les SMS reçus indi quaient en
capital la mention « atten tion, ne trans mettez à personne ce code ».
Enfin, la banque estima que l’action en respon sa bi lité initiée par sa
cliente pour défaut de vigi lance ne saurait pros pérer dans la mesure
où seul le régime de respon sa bi lité prévu par la Code moné taire et
finan cier est appli cable en matière de paie ment à l’exclu sion du
droit commun.

4

Dans un arrêt en date du 25 novembre 2025, la cour d’appel de
Grenoble consi dère que la banque, sur la base des logs infor ma tiques
produits, rapporte la preuve que les opéra tions liti gieuses ont été
authen ti fiées, dûment enre gis trées et qu’elles n’ont pas été affec tées
d’une défi cience tech nique ou autre, si bien qu’elles ont
volon tai re ment été exécu tées par sa cliente. Toute fois, le numéro
d’appel appa rais sant sur le télé phone portable de celle‐ci lors des
opéra tions frau du leuses était celui de la banque « de sorte que
l’utili sa tion de ce mode opéra toire du spoo fing […] a mis Mme [J] en
confiance s’agis sant d’un appel émanant préten du ment de sa banque,
l’aler tant sur un possible pira tage de ses comptes et la rassu rant
quant aux mesures prises pour éviter que cette tenta tive
n’abou tisse ». Il s’ensuit que la négli gence grave de Mme [J] n’est pas
carac té risée sur le fonde ment des articles L. 133‐19 IV et L. 133‐23
al. 2  du Code moné taire et finan cier « de sorte qu’elle est bien
fondée à réclamer paie ment à la société ING Bank de la somme de
10 000 euros corres pon dant au montant total frau du leu se ment
prélevé sur son compte bancaire » selon l’article L. 133‐18 du
même Code.
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3. Appréciation
La déci sion de la cour d’appel de Grenoble inter vient dans un
contexte où malgré la solu tion posée par la Cour de cassa tion le
23 octobre 2024 le conten tieux demeure encore instable et se
concentre sur la quali fi ca tion de l’opéra tion (auto risée ou non) et le
compor te ment du client (négli gence grave ou non). En la matière, il
s’avère que les juges greno blois ont stric te ment appliqué et même
précisé la posi tion de la Haute Cour.

6

En effet, si le prin cipe du droit au rembour se ment en cas de
paie ment non‐consenti, posé par l’article L. 133‐18 du Code
moné taire et finan cier, est exclu en cas de fraude ou de négli gence
grave du client 2, les contours de la notion de négli gence grave
inter rogent en présence d’une fraude au faux conseiller bancaire.
Alors que l’on sait que l’utili sa tion des données person nelles du client
ne prouve pas la négli gence grave 3, dans quelle mesure peut‐on dire
du client ayant lui‐même validé les opéra tions frau du leuses qu’il n’a
pas été négligent ? À l’instar de la Cour de cassa tion ayant affirmé que
la vigi lance du client est néces sai re ment affai blie dans les condi tions
carac té ris tiques du spoofing par rapport à une
situa tion d’hameçonnage 4, la cour d’appel de Grenoble relève que
« l’utili sa tion du mode opéra toire du spoofing permet tant aux
frau deurs d’affi cher un numéro de télé phone qui n’est pas le leur mais
le vrai numéro de la banque, a mis Mme [J] en confiance […], l’aler tant
sur un possible pira tage de ses comptes et la rassu rant quant aux
mesures prises pour éviter que cette tenta tive n’abou tisse ». Dès lors,
sauf circons tances parti cu lières, la fraude au faux conseiller
s’accom pagne néces sai re ment d’un contexte spéci fique alté rant la
vigi lance du client et excluant en prin cipe sa négli gence grave.
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Les juges greno blois apportent une préci sion supplé men taire à cette
solu tion à propos de son arti cu la tion avec le processus
d’authen ti fi ca tion forte requis par l’article L. 133‐4 du Code moné taire
et finan cier, issu de l’ordon nance n  2017-1252 du 9 août 2017 portant
trans po si tion de la direc tive 2015/2366 du Parle ment euro péen et du
Conseil du 25 novembre 2015. La preuve par la banque de
l’authen ti fi ca tion, de la comp ta bi li sa tion et de l’absence de défi cience
tech nique des opéra tions litigieuses 5 en parti cu lier par un procédé
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d’authen ti fi ca tion forte, bien qu’elle soit devenue un préa lable
néces saire à la carac té ri sa tion de la négli gence grave 6, ne suffit pas à
démon trer cette dernière lorsque le contexte révèle une manœuvre
de fraude sophis ti quée repo sant sur l’ingé nierie sociale et
l’usur pa tion de numéros bancaires. Sévère pour les banques, la
solu tion a voca tion à protéger les utili sa teurs des services de
paie ment afin de main tenir un niveau de confiance suffi sant dans
l’actuel système de paiement 7. Un rééqui li brage a été toute fois été
opéré par la Cour de cassa tion, laquelle, repre nant la juris pru dence
de la Cour de justice de l’Union européenne 8, a pu affirmer que dès
lors que la respon sa bi lité d’un pres ta taire de services de paie ment est
recher chée en raison d’une opéra tion de paie ment non auto risée ou
mal exécutée, seul est appli cable le régime de respon sa bi lité défini
aux articles L. 133‐18 à L.133‐24 du Code moné taire et finan cier, à
l’exclu sion de tout régime alter natif de respon sa bi lité résul tant du
droit national 9. Cette solu tion n’est nulle ment contre dite en l’espèce
par la cour d’appel de Grenoble qui rend sa déci sion au visa des règles
spéci fiques du droit des opéra tions de paie ment issues du Code
moné taire et finan cier et non celles issues du droit commun.

Enfin, il convient de ne pas oublier que la réponse
juris pru den tielle au spoofing, au sein de laquelle s’inscrit l’arrêt
d’appel commenté, s’accom pagne plus large ment d’une
recon fi gu ra tion du droit des opéra tions de paie ment afin de répondre
plus effi ca ce ment à ce phéno mène. En effet, la loi Naegelen n  2020-
901 du 24 juillet 2020 impose aux opéra teurs télé pho niques un
contrôle renforcé de l’origine des appels, en rendant obli ga toire
l’authen ti fi ca tion des numéros appe lants lors des commu ni ca tions
sortantes qui passent par un réseau IP et utili sant le proto cole SIP 10.
Par ailleurs, en appli ca tion du règle ment UE 2024/886 du 13 mars
2024, les pres ta taires de services de paie ment, depuis le 9 octobre
2025 pour ceux situés dans un État membre dont la monnaie
est l’euro 11, ont l’obli ga tion de véri fier en matière de vire ment la
concor dance entre le nom du desti na taire et celui du titu laire de
l’IBAN béné fi ciaire afin d’attirer l’atten tion du client sur un risque
de fraude 12. De même, la loi n  2025‐1058 du 6 novembre 2025 a
renforcé l’arsenal anti‐fraude, notam ment au moyen d’un nouvel
article L. 521‐6‐1 du Code moné taire et finan cier instau rant un fichier
national des comptes signalés pour risque de fraude, géré par la
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NOTES

1  Cass. com., 23 octobre 2024, n  23‐16267. Dans le même sens, Cass. com.,
12 juin 2025, n  24‐13777.

2  CMF, art. L. 133‐23 al. 2 .

3  CMF, art. L. 133‐23 al. 2 . Cass. com., 18 janvier 2017, n  15‐18102 ;
Cass. com., 28 mars 2018, n  16‐20018.

4  Cass. com., 23 octobre 2024, n  23‐16267, préc. : « Le mode opéra toire par
l’utili sa tion du spoofing a mis M. [J] en confiance et a diminué sa vigi lance,
infé rieure, face à un appel télé pho nique émanant préten du ment de sa
banque pour lui faire part du pira tage de son compte, à celle d’une personne
récep tion nant un cour riel, laquelle aurait pu disposer de davan tage de
temps pour s’aper ce voir d’éven tuelles anoma lies révé la trices de son origine
frau du leuse. »

5  CMF, art. L. 133‐23, al. 1 .

6  Cass. com., 12 novembre 2020, n  19‐12112 ; Cass. com., 20 novembre
2024, n  23‐15099 ; Cass. com., 30 avril 2025, n  24‐10149.

7  Voir N. Kilgus, « L’évolu tion des procé dures de contes ta tions des
paie ments », RDBF 2018, n  2, dossier 11.

8  CJUE, 16 mars 2023, aff. C‐351/21.

9  Cass. com, 27 mars 2024, n  22‐21200.

10  CPCE (Code des postes et des commu ni ca tions élec tro niques),
art. L. 44 IV.

11  PE et cons. UE, règl. n  2012/260, 14 mars 2012, art. 5 quater, § 9.

12  J. Lasserre Capde ville, « Droit des opéra tions de paie ment : présen ta tion
du règle ment euro péen n  2024/886 du 13 mars 2024 inté res sant les
vire ment instan tanés », GPL, 28 mai 2024, n  GPL463t1, spéc. n  23 et suiv.

Banque de France, qui recense certains comptes de paie ment ou de
dépôt estimés suscep tibles d’être frau du leux. Cette loi orga nise aussi
un meilleur partage d’infor ma tions entre acteurs habi lités. Le
spoofing, vecteur majeur de la fraude au vire ment, est donc
incon tes ta ble ment un phéno mène pris très au sérieux par
les autorités.
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RÉSUMÉ

Français
Ne commet pas une négli gence grave la cliente d’une banque vali dant, en
appli ca tion d’un procédé d’authen ti fi ca tion forte, des vire ments frau du leux
dans les circons tances carac té ris tiques d’une fraude au faux
conseiller bancaire.
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