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L’influence des nouvelles technologies sur l’action de l’Union européenne en matière de sécurité
publique

«  [L]’État n’a pas pour fin de
trans former les hommes
d’êtres raison nables en
animaux ou en auto mates, mais
bien de faire en sorte que les
citoyens déve loppent en
sécu rité leur corps et leur
esprit, fassent libre ment usage
de leur raison, ne riva lisent
point entre eux de haine, de
fureur et de ruse, et ne se
consi dèrent point d’un œil
jaloux et injuste. La fin de l’État,
c’est donc véri ta ble ment
la liberté 1. »

À l’instar de ce qu’ont pu décrire des vision naires ou des spécia listes
de science- fiction, la tenta tion de surveiller massi ve ment grâce aux
tech no lo gies numé riques, afin de prévenir tout risque pour la
sécu rité des biens et des personnes, n’est pas l’apanage d’États non
démo cra tiques. Chacun aura pu constater la faci lité, liée à une
certaine néces sité, avec laquelle le numé rique s’est imposé dans le
domaine de la sécu rité sani taire attes tant la thèse d’un biopouvoir 2.
Si l’équi libre entre sécu rité et liberté est forcé ment diffi cile à
atteindre, force est de constater que les évène ments liés au
terro risme ou à la pandémie, et peut- être bientôt au chan ge ment
clima tique, rendent les débats complexes. La sécu rité dépend de
l’espace géogra phique dans lequel il se construit, mais aussi de son
espace- temps. Des phéno mènes nouveaux appa raissent et l’auto rité
publique doit réagir de manière adéquate. À l’échelle d’un État, la
sécu rité occupe une place prépon dé rante si nous en voulons pour
preuve le contrat social qui en fait un fonde ment essen tiel de la
nais sance d’un État. L’État est devenu l’acteur prin cipal de la sécu rité
des indi vidus au nom d’un contrat social 3. Cette sécu ri sa tion passe
donc par celle de l’État. Mais les États ne sont pas les seuls à être
préoc cupés par la néces saire sécu rité. Dans sa commu ni ca tion
rela tive à la stra tégie de l’Union euro péenne en matière de sécu rité,
la Commis sion euro péenne rappelle, à juste titre, que la

1



L’influence des nouvelles technologies sur l’action de l’Union européenne en matière de sécurité
publique

respon sa bi lité première de la sécu rité appar tient aux États membres.
Pour autant, les évolu tions quant à l’impor tance et l’étendue des
menaces pour la sécu rité ont pour consé quence un besoin et une
volonté de l’Union euro péenne de jouer un rôle en matière de
sécu rité. Dans ses orien ta tions poli tiques, la Commis sion a indiqué
clai re ment qu’il ne fallait négliger aucun aspect pour protéger les
citoyens. La cyber cri mi na lité ou encore le terro risme sont autant des
dangers souli gnés par la Commis sion euro péenne dans sa
commu ni ca tion sur l’union de la sécu rité, présentée le
24 juillet 2020 4. Elle préco nise à cet égard la mise en place d’un
« solide écosys tème euro péen de la sécu rité » fondé sur la recherche
et l’inno va tion dans ce domaine.

La notion de sécu rité n’est pas en soi facile à définir. Elle est présente
dans les consti tu tions de plusieurs États, sans pour autant qu’une
défi ni tion posi tive de celle- ci soit fournie. Le sens qui lui est donné
varie en fonc tion des diffé rentes tradi tions juri diques natio nales et
s’arti cule, « tantôt comme un droit subjectif des indi vidus à l’inté grité
physique, tantôt comme une des missions réga liennes de l’État 5 ». La
sécu rité a pu être quali fiée de droit fonda mental et comme l’une des
condi tions de l’exer cice des libertés indi vi duelles et collectives 6. La
« sûreté » mentionnée par l’article 2 de la Décla ra tion des droits de
l’homme et du citoyen comme étant un « droit naturel et
impres crip tible de l’homme » est une garantie contre les abus
du pouvoir.

2

La sécu rité publique, quant à elle, est une compo sante de la sécurité
lato sensu. Asso ciée à l’ordre public sans se confondre à ce dernier, la
sécu rité publique est un outil de préven tion, de surveillance et plus
globa le ment de police admi nis tra tive. À ce titre, les nouvelles
tech no lo gies permettent la surveillance géné ra lisée et de masse.
L’usage des drones 7 et des caméras de surveillance avec outils
d’analyse en est un bel exemple. La protec tion de la sécu rité publique
est aussi un pan du droit pénal étant entendu que la fron tière entre la
préven tion et la répres sion n’est pas toujours aisée. La fron tière est
devenue d’autant plus poreuse que l’on constate que les menaces ont
évolué contri buant ainsi à une gestion plus globale de la sécu rité. « La
répres sion pénale…parti cipe à la sécu rité publique 8 ». Cette poro sité
est encore plus prégnante lorsqu’elle étudie la manière dont l’Union
euro péenne s’investit dans ces champs. En effet, les mesures prises
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par l’Union euro péenne inté grant les nouvelles tech no lo gies
impliquent une approche globale de la ques tion de la sécu rité sans
pour autant les confondre. Il s’agit non seule ment de lutter contre la
crimi na lité, mais égale ment de la prévenir. L’usage des nouvelles
tech no lo gies permet d’agir de manière effi cace sur les deux pans, ce
qui influence de manière impor tante la manière dont les États
membres protègent la sécu rité publique. L’Union euro péenne a
acquis une compé tence en matière de sécu rité au fur et à mesure de
la construc tion euro péenne, ce qui, en matière de nouvelles
tech no lo gies, crée des tensions impor tantes entre l’Union
euro péenne et les États comme en atteste l’adop tion du règle ment
sur l’intel li gence artificielle 9 sur lequel nous revien drons dans les
déve lop pe ments ultérieurs.

Dans un premier temps, la sécu rité publique a exclu si ve ment permis
aux États membres de préserver, voire de créer, des mesures
contraires aux libertés de circulation 10, sous réserve d’une
inter pré ta tion de l’excep tion par appli ca tion du prin cipe de
propor tion na lité. À cet égard, il convient de noter que la marge
d’appré cia tion des États membres s’est réduite. Il a été juste ment
relevé que la sécu rité publique fait l’objet d’un enca dre ment
plus poussé 11 dans le cadre de l’inter pré ta tion des restric tions qui
peuvent être appor tées à une liberté en l’occur rence la libre
circu la tion des marchan dises. Dans un second temps, l’Union
euro péenne agit indi rec te ment en matière de sécu rité publique grâce
à la compé tence qu’elle détient au titre de l’espace de liberté, de
sécu rité et de justice 12 et en matière de tech no lo gies numé riques.
Depuis le début des années quatre- vingt-dix, d’impor tantes
initia tives sont prises, dont la créa tion d’un « espace de liberté, de
sécu rité et de justice » par le traité d’Amsterdam. Le contrôle aux
fron tières ou encore la lutte contre l’immi gra tion illé gale, ou le
main tien de l’ordre deviennent des enjeux d’inter ven tion de l’Union
euro péenne. Elle devient un acteur de la sécu rité inté rieure des États
membres en défi nis sant des prio rités et en modi fiant les systèmes
juri diques en vigueur 13. Le titre V du traité sur le fonc tion ne ment de
l’Union euro péenne consacré à l’espace de liberté, de sécu rité et de
justice contient un article 67 14 qui en précise les objec tifs. Outre des
dispo si tions géné rales, ce titre contient un chapitre spéci fique,
consacré à chacun des domaines que sont les poli tiques rela tives aux
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contrôles aux fron tières, à l’asile et à l’immi gra tion, coopé ra tion
judi ciaire en matière civile, coopé ra tion judi ciaire en matière pénale
et coopé ra tion poli cière. La dispa ri tion des piliers a conduit à un
mouve ment d’inté gra tion des ques tions rele vant de la sécu rité
contri buant à marquer un peu plus les possi bi lités d’action de l’Union
euro péenne en la matière. En sus de cette évolu tion, l’Union
euro péenne dispose égale ment d’un nouveau levier d’inter ven tion
grâce à la régle men ta tion qu’elle adopte dans le domaine des
tech no lo gies numé riques. Une Union euro péenne armée pour faire
face aux évolu tions des tech no lo gies numériques 15 pour rait résumer
la pers pec tive dans laquelle elle s’inscrit. Ce mouve ment initié depuis
quelques années connaît une forte accé lé ra tion depuis 2020. La
Commis sion euro péenne a présenté le 9 mars 2021 une
commu ni ca tion sur la décennie numé rique de l’Europe : « 2030
digital compass : the Euro pean way for the digital decade » qui
présente les grands objec tifs de la poli tique numé rique euro péenne
d’ici à 2030. Favo riser l’émer gence d’un secteur du numé rique
fran çais et euro péen fort est un enjeu de sécu rité. Dans son
mouve ment d’engre nage perma nent, l’Union euro péenne continue à
appro fondir son action en matière de sécu rité. Ce mouve ment
devient encore plus patent lorsque l’Union euro péenne, à l’instar de
l’ensemble des États, consi dère que les nouvelles tech no lo gies sont
simul ta né ment un poten tiel et un danger qu’il convient de maîtriser
pour assurer la sécu rité publique. L’Union euro péenne est une
puis sance norma tive qu’elle met au service des nouvelles
tech no lo gies et de la sécu rité publique. Compte tenu des dangers que
cela repré sente pour les droits fonda men taux, l’Union euro péenne
s’est atta chée par ses insti tu tions et organes à trouver un équi libre,
afin que les nouvelles tech no lo gies numé riques utili sées dans le
domaine de la sécu rité publique ne soient liber ti cides. L’objectif
consiste donc à traiter certains points saillants et d’actua lité
du sujet 16. L’Union euro péenne s’appuie sur les tech no lo gies
numé riques pour assurer la sécu rité publique. Par consé quent,
l’usage des tech no lo gies numé riques en matière de sécu rité publique
posi tionne l’Union euro péenne comme autre acteur de celle- ci (1.).
Cette nouvelle confi gu ra tion conduit l’Union euro péenne à s’affirmer
en même temps comme défen seur des droits fonda men taux (2.).
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1. L’usage des tech no lo gies numé ‐
riques posi tionne l’Union euro ‐
péenne comme un autre acteur
de la sécu rité publique
Bien qu’étant les prin ci paux acteurs de la sécu rité publique, les États
n’en ont plus le mono pole absolu. Les évolu tions de la construc tion
euro péenne expliquent que l’action des États membres en matière de
sécu rité publique voit ses contours partiel le ment redes sinés.
L’adop tion simul tanée d’un corps de règles dans le domaine de la
sécu rité et en matière de tech no lo gies numé riques posi tionne l’Union
euro péenne comme un acteur stra té gique de la sécu rité, et in fine de
la sécu rité publique. Alors que les initia tives de l’Union euro péenne
s’appuient sur les nouvelles tech no lo gies pour redy na miser les
dispo si tifs de coopé ra tion entre États membres (1.1.), les normes
juri diques ayant pour objet l’usage les nouvelles tech no lo gies
contri buent à enca drer l’action des États membres en matière de
sécu rité publique (1.2.).

5

1.1 L’Union euro péenne redy na mise la
coopé ra tion entre États membres

Les dangers pour la sécu rité sont trans na tio naux. Ils ont accru et ont
changé de nature. Les États membres doivent offrir une approche,
a minima, coor donnée afin de répondre de manière satis fai sante à
ces nouveaux enjeux, dans l’objectif de protéger au mieux la sécu rité
publique. Si la compé tence natio nale reste de prin cipe pour assurer la
sécu rité de chaque terri toire, le but est d’inten si fier les coopé ra tions
au béné fice d’une plus grande sécu rité de chacun. En vertu du
prin cipe de subsi dia rité, l’Union euro péenne se définit comme étant
la mieux placée pour répondre à ces défis. Confor mé ment à l’article 4,
para graphe 2, point j) du TFUE, la compé tence pour adopter des
mesures dans le domaine de la liberté, de la sécu rité et de la justice
est partagée entre l’Union euro péenne et ses États membres. Les
États membres ne peuvent donc agir seuls pour régle menter
l’utili sa tion des canaux de commu ni ca tion numé riques. Sans action
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de l’Union euro péenne, les progrès sont plus lents et il est par
défi ni tion plus diffi cile d’assurer l’inter opé ra bi lité des canaux de
commu ni ca tion au niveau de l’Union. Les fonde ments juri diques issus
des traités ont permis la créa tion de plusieurs organes et objectifs 17

qui s’appuient sur les tech no lo gies numé riques et l’échange de
données pour accé lérer le processus et le rendre plus efficace.

Europol et le système d’infor ma tion Schengen sont des exemples
topiques de ce qui peut être entre pris et de l’influence des nouvelles
tech no lo gies. Europol est un office créé par acte du Conseil du
26 juillet 1995 qui coor donne, orga nise et réalise des enquêtes et des
actions opéra tion nelles pour soutenir et renforcer les actions des
auto rités compé tentes des États membres. Il soutient les acti vités
d’échange d’infor ma tions pour lutter essen tiel le ment contre les
infrac tions pénales. Bien qu’Europol soit pensé pour mener des
enquêtes poli cières dans le cadre d’enquêtes pénales, son champ
d’action a des impli ca tions sur la manière dont les États peuvent
assurer la sécu rité publique. En effet, le centre opéra tionnel
coor donne l’aide qu’Europol peut apporter au main tien de l’ordre lors
des grandes mani fes ta tions, c’est- à-dire les rassem ble ments
cultu rels, poli tiques, écono miques ou spor tifs de premier plan au
niveau inter na tional qui repré sentent une cible ou une occa sion pour
la crimi na lité et le terro risme. Le niveau de coopé ra tion a été
amélioré en moder ni sant les instru ments disponibles 18. Lors des
sessions de mai et juin 2022, dans le cadre de la procé dure légis la tive
ordi naire, les députés du Parle ment européen 19 ont approuvé un
accord conclu en février par les négo cia teurs du Parle ment euro péen
et du Conseil visant à donner à Europol plus de pouvoir. La réforme
établit des règles claires et une base juri dique pour le trai te ment des
données volu mi neuses et complexes afin d’améliorer le partage
d’infor ma tions, l’utili sa tion de l’intel li gence arti fi cielle ou la prise de
déci sion par algo rith mique. La possi bi lité qui lui est donnée de
fournir aux États membres des rensei gne ments et une aide à l’analyse
lorsqu’ont lieu des mani fes ta tions inter na tio nales impor tantes n’est
pas négli geable du point de vue des missions confiées à l’État même
si cela reste marginal. Certes, les États membres demeurent selon
les traités 20, respon sables du main tien de l’ordre public et de la
sauve garde de la sécu rité natio nale, pour autant la mission confiée à

7
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Europol a des impli ca tions quant au main tien d’ordre public et de la
sécu rité publique.

Le système d’infor ma tion Schengen est une autre illus tra tion de la
manière dont les nouvelles tech no lo gies peuvent faire évoluer la prise
en charge de la sécu rité publique par les États membres. Ce système
d’infor ma tion a été instauré afin d’assurer un niveau élevé de sécu rité
dans l’espace de liberté, de sécu rité et de justice de l’Union
euro péenne, y compris la préser va tion de la sécu rité publique et de
l’ordre public et la sauve garde de la sécu rité sur les terri toires des
États membres. La gestion des fron tières est devenue un lieu
privi légié de l’utili sa tion des nouvelles tech no lo gies. Les fron tières
seraient deve nues, elles aussi, intelligentes. Ainsi, le système d’entrée
et de sortie de l’espace Schengen a créé une base de données
commune qui enre gistre les infor ma tions sur les ressor tis sants de
pays tiers, telles que le nom, le docu ment de voyage, les empreintes
digi tales, la photo faciale, la date et le lieu d’entrée, de sortie ou de
refus d’entrée dans l’espace Schengen. Il s’agit d’un système
élec tro nique qui stocke les données non seule ment des voya geurs
soumis à l’obli ga tion de visa, mais aussi de ceux qui en sont exemptés
et admis à séjourner jusqu’à 90 jours. Ces données sont mises à
dispo si tion d’Europol. À cet égard, dans le cadre de son nouveau
mandat, Europol a la possi bi lité de proposer aux États membres
l’intro duc tion de signa le ments reçus de pays hors Union euro péenne
ou d’orga ni sa tions inter na tio nales dans le système d’infor ma tion
Schengen II 21 (SIS II) qui a pour objet de permettre aux États
membres de l’espace Schengen de mettre en place une poli tique
commune de contrôle des entrées dans l’espace Schengen et, ainsi,
de faci liter la libre circu la tion de leurs ressor tis sants tout en
préser vant l’ordre et la sécu rité publics 22. Ces infor ma tions se
présen te raient sous la forme d’alertes et seraient unique ment
acces sibles aux poli ciers situés dans la zone Schengen et aux
fron tières exté rieures de l’Union euro péenne. Ainsi, l’article 10 du
règle ment dispose que « [l]orsqu’un État membre a pris une déci sion
de retour, confor mé ment à l’article 6, para graphe 2, de la
direc tive 2008/115/CE, et envi sage d’intro duire un signa le ment
concer nant le retour au sujet d’un ressor tis sant de pays tiers qui est
titu laire d’un titre de séjour ou d’un visa de long séjour en cours de
vali dité, octroyé par un autre État membre, les États membres
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concernés se consultent par la voie d’échange d’infor ma tions
supplé men taires, et notam ment lorsqu’il prend la déci sion en
ques tion, l’État membre d’octroi tient compte des motifs de la
déci sion de l’État membre qui a pris la déci sion de retour et il prend
en consi dé ra tion, confor mé ment au droit national, toute menace
pour l’ordre public ou la sécu rité publique que pour rait repré senter la
présence du ressor tis sant de pays tiers en ques tion sur le terri toire
des États membres. En vertu du règle ment 2018/1862 qui étend
l’utili sa tion du SIS en faveur de la coopé ra tion entre les auto rités
poli cière et judi ciaire, le signa le ment et l’échange d’infor ma tions et de
données couvrent égale ment les contrôles ayant pour objet la
préven tion contre les menaces pour la sécu rité publique. Ces
diffé rents dispo si tifs ont ainsi fait dire à la doctrine que « [l]e recours
à des fichiers et systèmes infor ma tiques de plus perfec tionnés
consacre le passage de la fron tière juri dique la
fron tière électronique 23 ».

Les initia tives prises par l’Union euro péenne tendent à vouloir
enca drer l’usage des nouvelles tech no lo gies dans le domaine de la
sécu rité publique au sein des États membres.

9

1.2. L’Union euro péenne tente de cadrer
l’action des États membres

Les profes sion nels de la préven tion et de la répres sion de chacun des
États membres doivent s’adapter aux nouvelles tech no lo gies en
acqué rant de nouvelles compé tences et en inté grant de nouvelles
tech niques d’enquêtes et de surveillance. Les normes juri diques
adop tées par le droit de l’Union euro péenne en matière de nouvelles
tech no lo gies notam ment sur le fonde ment de la compé tence qu’elle
détient au titre du marché inté rieur ont des réper cus sions directes
sur la manière dont les États membres pour ront faire usage de ces
nouvelles tech no lo gies pour assurer la sécu rité publique dans
l’espace physique et l’espace virtuel sur leur terri toire. Deux cas
concrets peuvent être présentés. L’utili sa tion de l’intel li gence
arti fi cielle pour la surveillance de l’espace public et la cyber sé cu rité
sont deux exemples pour lesquels l’enca dre ment des nouvelles
tech no lo gies redes sine partiel le ment l’usage qui peut en être fait par
les États en matière de sécu rité publique.

10
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L’intel li gence artificielle 24 est une tech no logie en pleine expan sion
dont les consé quences ne sont pas toutes connues. En tout état de
cause, elle constitue assu ré ment un outil puis sant de lutte contre la
crimi na lité et de surveillance grâce à l’analyse de grandes quan tités
d’infor ma tions. L’analyse extrê me ment rapide infor ma tions issues des
réseaux sociaux, de la géolo ca li sa tion, des sons, des vidéos permet
d’orienter les forces de sécu rité contri buant ainsi non seule ment à
détecter des infrac tions, mais même à la prévoir. Plus géné ra le ment,
il s’agit d’un outil de surveillance de plus en plus perfor mant. L’analyse
prédic tive ne consiste pas bien entendu à notre capa cité à lire dans
l’avenir, mais à se fonder sur des données agré gées qui reflètent une
situa tion à un instant donné. Nous retrou vons ainsi le débat majeur
de l’analyse prédictive 25 de tous les actes mettant en jeu la sécurité 26.
La propo si tion de règle ment relatif à l’intel li gence arti fi cielle (en voie
d’adop tion définitive 27) est un texte très général et fondé en
parti cu lier, mais non exclu si ve ment, sur le fonc tion ne ment du
marché intérieur 28. Il prévoit l’utili sa tion de cette tech no logie
notam ment en tentant d’enca drer les possi bi lités d’une surveillance
de grande ampleur justi fiée pour des raisons de sécu rité. De manière
géné rale, il est impor tant de constater que le règle ment entend
contraindre le plus possible les auto rités natio nales tout en tenant
compte des exigences des États quant à la néces sité de préserver la
spéci fi cité du champ de la sécurité 29. Ainsi, la clas si fi ca tion de
système d’IA de surveillance dans la caté gorie de systèmes inter dits a
un impact sur la manière dont les États membres doivent pouvoir y
recourir. Si le prin cipe est l’inter dic tion de l’utili sa tion des systèmes
d’iden ti fi ca tion biomé trique à distance « en temps réel 30 » dans des
espaces acces sibles au public à des fins répres sives, le règle ment
précise les cas où cette surveillance est auto risée. On retrouve
plusieurs éléments qui attestent de cette volonté d’enca drer.
L’utili sa tion de cette tech no logie n’est possible que, dans certains cas,
comme la préven tion d’une menace spéci fique, substan tielle et
immi nente pour la vie ou la sécu rité physique des personnes
physiques ou la préven tion de menaces réelles, actuelles ou
prévi sibles comme c’est le cas pour les atten tats terro ristes. Il s’agit
d’auto riser cette utili sa tion de manière excep tion nelle et stric te ment
néces saire. Par consé quent, le texte prévoit que l’utili sa tion doit tenir
compte d’un certain nombre d’éléments tels la nature de la situa tion
notam ment sa gravité ou l’ampleur du préju dicie poten tiel, mais aussi

11
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les consé quences de l’utili sa tion sur les droits et libertés. Cela revient
bien entendu à l’appré cia tion des États membres qui devront prévoir
une procé dure d’auto ri sa tion admi nis tra tive ou judi ciaire. En outre, il
convient de préciser que d’autres dispo si tifs d’exemp tion ont été
négo ciés. Si les four nis seurs et orga nismes publics qui entendent
utiliser des systèmes d’IA à haut risque doivent les déclarer dans une
base de données, les services de police et de contrôle des migra tions
pour ront béné fi cier d’un dispo sitif parti cu lier non public. Enfin,
l’évalua tion de la confor mité est écartée dans des situa tions
excep tion nelles, puisqu’une procé dure d’urgence a été intro duite afin
de permettre aux services répres sifs compé tents d'uti liser et
déployer un outil d’intel li gence arti fi cielle réper torié selon les
critères du règle ment comme « à haut risque » sans passer par la
procé dure d’évalua tion de la conformité 31. Cepen dant, l’Union
euro péenne entend cadrer cette possi bi lité en préci sant que
« l’auto ri sa tion visée au para graphe 1 n’est déli vrée que si l’auto rité de
surveillance du marché conclut que le système d’IA à haut risque
satis fait aux exigences du chapitre 2 du présent titre. L’auto rité de
surveillance du marché informe la Commis sion et les autres États
membres de toute auto ri sa tion déli vrée confor mé ment au
para graphe 1. Cette obli ga tion ne couvre pas les données
opéra tion nelles sensibles rela tives aux acti vités des auto rités
répres sives ».

Il convient de noter que le Comité euro péen de la protec tion des
données avait demandé que la recon nais sance faciale soit inter dite
dans les lieux publics au sein de l’Union européenne. Fin 2021, les
euro dé putés avaient également adopté un moratoire sur l’utili sa tion
de la recon nais sance faciale par la police. Cette réso lu tion avait été
adoptée par le Parle ment européen 32 qui récla mait la défi ni tion d’un
cadre juri dique précis.

12

L’espace numé rique est aussi l’objet de nombreuses attaques qui
peuvent mettre en danger la sécu rité publique faisant de ce nouvel
espace le lieu de la créa tion d’un ordre public numérique 33. Les
nouvelles tech no lo gies consti tuent un atout du point de vue de
l’Union euro péenne afin de prévenir et lutter contre la crimi na lité
dans l’espace virtuel. La cyber cri mi na lité est un concept très large qui
englobe tous les dangers en matière de sécu rité publique que l’on
peut connaître dans ce nouvel espace qu’est le numé rique. La
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cyber cri mi na lité est nouvelle caté gorie d’infractions 34 dont s’est
emparée l’Union euro péenne. Elle s’appuie sur plusieurs types de
dispo si tifs et de nombreux textes à l’image du carac tère protéi forme
de cette notion. Le Conseil et le Parle ment euro péen se sont mis
d’accord sur des mesures desti nées à assurer un niveau élevé
commun de cyber sé cu rité dans l’ensemble de l’Union, afin
d’améliorer encore la rési lience et les capa cités de réac tion aux
inci dents du secteur public comme du secteur privé et de l’Union
euro péenne dans son ensemble. Le 13 mai 2022, le Conseil et le
Parle ment euro péen sur le fonde ment de l’article 114 du TFUE ont
trouvé un nouvel accord sur le contenu de la nouvelle direc tive dite
« SRI 2 35 » qui remplace l’actuelle directive 36 sur la sécu rité des
réseaux et des systèmes d’infor ma tion afin de supprimer les
diver gences entre États membres. L’obli ga tion d’iden ti fier les
opéra teurs de services essen tiels a donné lieu à une évalua tion
globale qui montre les progrès encore à faire en la matière 37. En
effet, ont été constatés le faible niveau de prise de conscience
conjointe de la situa tion et l’absence de réponse conjointe à la crise.
Par exemple, dans un État membre, certains grands hôpi taux ne
relèvent pas du champ d’appli ca tion de la direc tive SRI et ne sont
donc pas tenus de mettre en œuvre les mesures de sécu rité qui en
découlent, tandis que dans un autre État membre, la quasi- totalité
des four nis seurs de soins de santé du pays est couverte par les
exigences en matière de sécu rité des réseaux et des systèmes
d’infor ma tion. Elle a pour objet la défi ni tion des mesures de gestion
des risques en matière de cyber sé cu rité et des obli ga tions en matière
de signa le ment dans tous les secteurs couverts par la direc tive. Si la
direc tive s’attache à respecter les compé tences des États membres
en matière de sécu rité publique, il n’en demeure pas moins qu’elle a
un impact notable sur la concep tion même de sécu rité publique qui
implique la sécu rité des réseaux des struc tures publiques et privées.
La direc tive précise qu’elle serait « sans préju dice des compé tences
des États membres concer nant la préser va tion de la sécu rité
publique, de la défense et de la sécu rité nationale 38 » et que les États
membres ne seraient pas tenus, dans le cadre des méca nismes
d’échanges d’infor ma tions, de « fournir des rensei gne ments dont la
divul ga tion serait contraire aux inté rêts essen tiels de [leur] sécu rité
inté rieure » (consi dé rant 6). Bien que le texte précise égale ment que
la direc tive ne s’appli quera pas aux entités exer çant des acti vités dans
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des domaines tels que la défense ou la sécu rité natio nale, la sécu rité
publique, les services répres sifs et le pouvoir judi ciaire, il n’en
demeure pas moins que les actions entre prises en la matière ont un
impact sur la manière dont la sécu rité publique est protégée. En effet,
il est indiqué que la nouvelle direc tive s’appli quera aux entités de
l’admi nis tra tion publique aux niveaux central et régional. En outre, les
États membres peuvent décider de l’appli quer égale ment à ce type
d’entités au niveau local. À ce titre, les États membres sont dans
l’obli ga tion d’iden ti fier des opéra teurs de services essen tiels et
d’imposer aux opéra teurs des mesures de gestion des risques pour la
sécu rité des réseaux. Cette obli ga tion qui s’impose aux États
contribue à envi sager la ques tion de la sécu rité publique sous un
nouvel angle avec une vision élargie des dangers et des acteurs
indi rects de la sécu rité publique. Les entre prises et les entités
publiques sont ainsi plei ne ment impli quées dans la mise en place de
proto cole de gestion des risques sur les réseaux numériques.

Si l’usage des tech no lo gies numé riques constitue une avancée
impor tante pour assurer la sécu rité publique, il s’agit d’un danger
majeur pour les droits fonda men taux dont l’Union euro péenne doit
assurer la protec tion, car la confiance ne se décrète pas. Celle- ci doit
être le résultat d’une véri table stra tégie de contrôle des usages des
nouvelles tech no lo gies en confor mité aux droits fondamentaux.
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2. L’usage des nouvelles tech no lo ‐
gies posi tionne l’Union euro ‐
péenne comme protec trice des
droits fondamentaux
L’Union euro péenne doit veiller égale ment à ce que l’usage des
nouvelles tech no lo gies en matière de sécu rité publique reste fondé
sur les valeurs euro péennes communes, à savoir le respect de l’État
de droit, de l’égalité et des droits fonda men taux. La sécu rité et le
respect des droits fonda men taux ne sauraient être envi sagés comme
des objec tifs contra dic toires. En parti cu lier dans une Union de droit.
S’appuyant sur un corpus juri dique, cette stra tégie de l’Union
euro péenne est déli mitée par un contrôle administratif  et
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juri dic tionnel. Le contrôle juri dic tionnel est assuré en partie par la
Cour de justice qui rend une inter pré ta tion déli mi tant l’action des
États (2.1.). Le contrôle exercé par des auto rités indé pen dantes
permet de la réguler (2.2.).

2.1. L’action des États déli mitée par
l’inter pré ta tion rendue par la Cour
de justice
Afin d’éviter que les tech no lo gies numé riques ne soient des
« outils d’asservissement 39 », les ordres juri diques pour lesquels la
protec tion des droits fonda men taux constitue une valeur impor tante,
telles que l’Union euro péenne, se doivent de dessiner un système
suffi sam ment robuste. On note ainsi une vigi lance de l’Union
euro péenne qui se mani feste dans le contenu des normes adop tées
par les insti tu tions de l’UE notam ment dans le cadre du RGPD et
surtout de la direc tive du 27 avril 2016 40, mais aussi par des
inter pré ta tions des textes par la Cour de justice saisie sur renvoi
préju di ciel. Dans tous les cas, la recherche de l’équi libre n’est pas
simple en parti cu lier lorsqu’on apprécie le poten tiel de ces nouvelles
tech no lo gies pour la sécu rité publique et pour l’inno va tion sujet sur
lequel l’Union euro péenne souhaite forte ment se posi tionner. Le
rapport de la Commis sion euro péenne, relatif à l’appli ca tion de la
Charte des droits fonda men taux pour l’année 2021, a souligné la
néces sité d’une « stra tégie visant à renforcer l’appli ca tion de la
Charte des droits fonda men taux dans l’Union européenne 41 ». Elle a
ainsi prévu de travailler en parte na riat avec les autres insti tu tions et
agences de l’Union euro péenne, dont l’Agence des droits
fonda men taux. Le rapport montre comment la situa tion évolue dans
les États membres, et comment ces derniers et la Commis sion
euro péenne ont recours à la Charte pour surmonter les diffé rents
obstacles. Parmi tous les sujets qui peuvent être abordés se trouve la
ques tion de l’utili sa tion des données person nelles par les auto rités
étatiques. La Cour de justice a élaboré une juris pru dence de plus en
plus centrale permet tant de rappeler l’impor tance et la néces sité
d’une protec tion des données person nelles, en parti cu lier dans le
champ de la sécu rité publique. Toute personne dans l’Union
euro péenne, dont les données à carac tère personnel font l’objet d’un
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trai te ment, est protégée par le cadre juri dique adopté par l’Union
euro péenne confor mé ment à l’article 8 de la Charte et à l’article 16 du
Traité sur le fonc tion ne ment de l’Union euro péenne. L’enjeu en
matière de sécu rité publique est de trouver le bon équi libre, comme
l’a souligné le Parle ment euro péen dès la concep tion des poli tiques
en matière de sécurité 42. En effet, en vertu de l’article 52 de la
Charte, les droits des personnes peuvent être restreints dans des
circons tances très spéci fiques, unique ment si cela est néces saire et
propor tionné, dans une société démo cra tique, pour répondre
effec ti ve ment à des objec tifs d’intérêt général expres sé ment
reconnus par la légis la tion de l’Union euro péenne en matière de
protec tion des données. Les arrêts rendus par la Cour de justice de
l’Union euro péenne en la matière soulignent le fait que l’Union
euro péenne se posi tionne comme un espace juri dique protec teur des
données personnelles 43 et font appa raître les points de tension avec
les États membres quant à leur volonté de préserver leur marge
d’action en matière de sécu rité publique.

La juris pru dence de la Cour permet de déter miner le cadre des
obli ga tions qui s’imposent aux États membres lorsqu’ils se saisissent
des données pour protéger la sécu rité publique. Dans les affaires sur
lesquelles elle a eu à statuer, la Cour de justice s’est prononcée sur
l’inter pré ta tion de l’article 15 §1 de la direc tive du
25 novembre 2009 44 qui prévoit une excep tion à l’inter dic tion de
conserver des données sans le consen te ment de la personne
concernée. Comme la doctrine l’a juste ment relevé, la Cour a
condamné le stockage de masse des données à carac tère personnel,
« de façon géné ra lisée et indifférenciée 45 ». Le champ d’appli ca tion
de la direc tive proté geant les commu ni ca tions élec tro niques est
large. Pour autant, celle- ci entend prendre en consi dé ra tion la
parti cu la rité du champ de la sécu rité. Ainsi, « une conser va tion
géné ra lisée et indif fé ren ciée des méta don nées à d’autres fins telles
que la préven tion, la recherche, la détec tion ou la pour suite
d’infrac tions pénales n’est pas conforme au droit de l’Union
euro péenne dans la mesure où l’objectif n’est pas suffi sam ment grave
pour justi fier une telle ingé rence dans les droits et
libertés fondamentaux 46 ». S’agis sant de l’accès des auto rités
natio nales compé tentes aux données conser vées, la Cour confirme
que la régle men ta tion natio nale concernée ne saurait se limiter à
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exiger que l’accès réponde à l’un des objec tifs visés à la direc tive. Elle
doit égale ment prévoir les condi tions maté rielles et procé du rales
régis sant l’accès des auto rités natio nales compé tentes aux données
conser vées. Cette régle men ta tion doit se fonder sur des critères
objec tifs pour définir les circons tances et les condi tions dans
lesquelles l’accès aux données doit être accordé aux auto rités
natio nales compé tentes, étant entendu que la défense de la sécu rité
publique est prise en compte par la Cour comme situa tion
parti cu lière. Cette dernière précise d’ailleurs les obli ga tions des États
membres à qui il appar tient d’instaurer un contrôle préa lable effectué
par une juri dic tion ou une entité indé pen dante et d’en informer les
personnes concernées.

Les condi tions de conser va tion des données dépendent de la manière
dont on qualifie la sécu rité. Dans l’affaire du 5 avril 2022, la Cour tient
à la distinc tion qu’il n’est pas aisé d’opérer entre sécu rité natio nale et
sécu rité publique, ce qui a été juste ment relevé par la doctrine 47.
Cette distinc tion est fonda men tale en ce que seule la néces sité de
protéger la sécu rité natio nale peut permettre à l’État de conserver de
manière géné ra lisée et indif fé ren ciée les données. La Cour de justice
consi dère que les données rela tives au trafic et des données de
loca li sa tion ne pour raient être conser vées de manière justi fiée
autre ment que par la néces sité de sauve garder la sécu rité natio nale
qui « dépasse celle des autres objec tifs visés à l’article 15,
para graphe 1, de la direc tive 2002/58 ». Dans ce cas (sécu rité
natio nale), la Cour a jugé que l’article 15, para graphe 1, de la
direc tive 2002/58, lu à la lumière des articles 7, 8 et 11 ainsi que de
l’article 52, para graphe 1, de la Charte, « ne s’oppose pas, en
prin cipe, à une mesure légis la tive qui auto rise les auto rités
compé tentes à enjoindre aux four nis seurs de services de
commu ni ca tions élec tro niques de procéder à la conservation des
données rela tives au trafic et des données de loca li sa tion de
l’ensemble des utili sa teurs des moyens de
commu ni ca tions électroniques pendant une période limitée, dès lors
qu’il existe des circons tances suffi sam ment concrètes permet tant de
consi dérer que l’État membre concerné fait face à une menace grave
[...] pour la sécu rité natio nale qui s’avère réelle et actuelle
ou prévisible 48 ». Les États membres font le choix d’une concep tion
large de la sécu rité nationale 49. La Cour de justice permet de donner
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des indi ca tions sur l’utili sa tion des données en cas de menace grave
pour la sécu rité publique en listant diffé rentes hypo thèses. Sont ainsi
compa tibles avec la directive

« une conser va tion ciblée des données rela tives au trafic et des
données de loca li sa tion qui soit déli mitée, sur la base d’éléments
objec tifs et non discri mi na toires, en fonc tion de caté go ries de
personnes concer nées ou au moyen d’un critère géogra phique, pour
une période tempo rel le ment limitée au strict néces saire, mais
renou ve lable ; une conser va tion géné ra lisée et indif fé ren ciée des
adresses IP attri buées à la source d’une connexion, pour une période
tempo rel le ment limitée au strict néces saire ; une conser va tion
géné ra lisée et indif fé ren ciée des données rela tives à l’iden tité civile
des utili sa teurs de moyens de commu ni ca tions élec tro niques, et le
recours à une injonc tion faite aux four nis seurs de services de
commu ni ca tions élec tro niques, au moyen d’une déci sion de l’auto rité
compé tente soumise à un contrôle juri dic tionnel effectif, de
procéder, pour une durée déter minée, à la conser va tion rapide des
données rela tives au trafic et des données de loca li sa tion dont
disposent ces four nis seurs de services, dès lors que ces mesures
assurent, par des règles claires et précises, que la conser va tion des
données en cause est subor donnée au respect des condi tions
maté rielles et procé du rales y affé rentes et que les personnes
concer nées disposent de garan ties effec tives contre les
risques d’abus 50 ».

Plus récem ment la Cour de Justice de l’Union euro péenne saisie d’une
ques tion préju di cielle rela tive notam ment à l’inter pré ta tion de
l’article 5 de la direc tive 2016/680 51, a consi déré que
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« celui- ci s’oppose à une légis la tion natio nale qui prévoit la
conser va tion, par les auto rités de police, à des fins de préven tion et
de détec tion des infrac tions pénales, d’enquêtes et de pour suites en
la matière ou d’exécu tion de sanc tions pénales, de données à
carac tère personnel, notam ment de données biomé triques et
géné tiques, concer nant des personnes ayant fait l’objet d’une
condam na tion pénale défi ni tive pour une infrac tion pénale
inten tion nelle rele vant de l’action publique, et ce jusqu’au décès de la
personne concernée, y compris en cas de réha bi li ta tion de celle- ci,
sans mettre à la charge du respon sable du trai te ment l’obli ga tion de
véri fier régu liè re ment si cette conser va tion est toujours néces saire,
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ni recon naître à ladite personne le droit à l’effa ce ment de ces
données, dès lors que leur conser va tion n’est plus néces saire au
regard des fina lités pour lesquelles elles ont été trai tées, ou, le cas
échéant, à la limi ta tion du trai te ment de celles- ci 52 ».

Les diffé rents arrêts rendus par la Cour montrent les nombreux
points de fric tion entre entre des inté rêts diver gents. Cette
juris pru dence sera sans doute de plus en plus abon dante dans les
années à venir avec en paral lèle une inter pré ta tion de la Cour
euro péenne des droits de l’homme qui sera aussi saisie de ce type de
ques tions et qui sera sans doute prise en consi dé ra tion par la Cour de
justice de l’Union européenne.
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La juris pru dence de la Cour de justice est complétée par l’action des
agences euro péennes qui, par le contrôle qu’elles exercent, assurent
un rôle de régulateur.
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2.2. L’action des États régulée par le
contrôle les auto rités euro ‐
péennes indépendantes
Si un contrôle poli tique est exercé par les insti tu tions de l’Union
euro péenne notam ment par le Parle ment euro péen lors du processus
déci sionnel ou par le truche ment de l’adop tion de résolutions 53, un
contrôle plus expert et plus indé pen dant est aussi exercé par les
agences de l’Union européenne 54, ce qui contribue à renforcer la
protec tion des droits. Ce contrôle s’exerce a priori et a posteriori. À
ce titre, deux auto rités jouent un rôle impor tant, mais non exclusif
d’autres auto rités. Elles jouent un rôle a priori en exer çant une
acti vité de conseil auprès des insti tu tions de l’Union euro péenne et
des États. Elles inter viennent de ce fait dans le processus déci sionnel
contri buant à en renforcer la crédibilité par le degré d’exper tise
qu’elles apportent. Elles exercent égale ment des missions a posteriori
en contrô lant l’appli ca tion des règles. Il convient de noter à titre
subsi diaire que des auto rités natio nales ont été dési gnées par les
États membres afin de protéger les indi vidus et en parti cu lier leurs
données (ex. la CNIL en France). On peut donc souvent iden ti fier un
double dispo sitif de coopé ra tion entre les États membres et l’échelon
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euro péen ainsi qu’une coopé ra tion entre les agences
euro péennes elles- mêmes.

Ainsi, l’Agence euro péenne des droits fonda men taux, insti tuée
en 2007 55 a pour mission de fournir aux insti tu tions et auto rités
compé tentes de l’Union et des États membres, lorsqu’ils mettent en
œuvre le droit de l’Union euro péenne, des infor ma tions, une
assis tance et des compé tences en matière de droits fonda men taux.
Par consé quent, elle a en charge la collecte, le recen se ment, l’analyse
et la diffu sion des infor ma tions en matière de droits fonda men taux.
En revanche, son action reste limitée dans la mesure où elle ne peut
prendre des déci sions. Elle mène ses actions notam ment en
coopé ra tion avec le contrô leur euro péen de la protec tion des
données (CEPD), l’Agence de l’Union euro péenne, chargée de la
sécu rité des réseaux et de l’infor ma tion (ENISA) et le Centre commun
de recherche (JRC) de la Commis sion euro péenne, et de manière à
compléter leur travail. L’Agence euro péenne a pour suivi son travail de
promo tion des droits fonda men taux dans l’utili sa tion des
tech no lo gies numé riques. Son rapport de 2018 sur l’utili sa tion des
données biomé triques dans les systèmes d’infor ma tion à grande
échelle a révélé des insuf fi sances d’infor ma tion aux personnes lors de
la prise d’empreintes digi tales à des fins d’immi gra tion, d’asile et de
gestion des fron tières. Afin d’améliorer l’infor ma tion aux migrants et
aux deman deurs d’asile enre gis trés dans la base de données
dacty lo sco piques euro péenne en matière d’asile (Eurodac) 56, l’agence
a publié une brochure conjoin te ment avec le Groupe de coor di na tion
du contrôle d’Eurodac en janvier 2020. Il s’agit d’accom pa gner les
auto rités à déli vrer une meilleure infor ma tion aux citoyens sur les
raisons pour lesquelles les empreintes digi tales sont prises et sur ce
qu’il advient des données biomé triques stockées dans Eurodac.

23

Le CEPD (Comité euro péen de la protec tion des données), quant à lui,
exerce plusieurs fonc tions et a des missions impor tantes dont le
péri mètre s’est élargi avec le RGPD. En vertu de l’article 43 du RGPD,
le rôle de conseiller indé pen dant que joue le CEPD auprès des
insti tu tions de l’Union euro péenne couvre tous les aspects du
trai te ment de données à carac tère personnel, notam ment les
initia tives visant à renforcer la sécu rité dans l’Union euro péenne et
les nouveaux outils d’échange de données utilisés par les services
répres sifs. Le système d’infor ma tion sur les visas, conten tant des
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données à carac tère personnel sur les deman deurs de visa, est
super visé par les auto rités de contrôle natio nales et le contrô leur
euro péen de la protec tion des données du système d’infor ma tion sur
les visas. En effet, le rôle du CEPD ne consiste plus unique ment en la
surveillance et la garantie de l’appli ca bi lité des dispo si tions du
règle ment du 11 mai 2016, mais égale ment des dispo si tions du
règle ment (UE) 2018/1725 57 . Il exerce donc un contrôle sur les
insti tu tions et organes de l’Union euro péenne garan tis sant de ce fait
le respect de la protec tion des données personnelles.

Les possi bi lités offertes par les nouvelles tech no lo gies pour assurer la
sécu rité publique sont nettes et révèlent tout leur poten tiel. Bien
qu’étant cadrées par la néces saire protec tion des droits
fonda men taux, elles font appa raître les diffi cultés à trouver un
équi libre satis fai sant entre la protec tion de la sécu rité publique d’une
part et la protec tion des droits fonda men taux d’autre part. Ressurgit
dans ce nouveau contexte tech no lo gique le débat sur l’exis tence d’un
droit fonda mental à la sécurité 58 ayant conduit à consi dérer, en
matière de sécu rité sani taire, que désor mais la sécu rité était au- 
dessus des lois comme l’affir mait Michel Foucault. Cette période
marquée par des ruptures et des effon dre ments struc tu rels (tels
qu’en matière d’envi ron ne ment ou de santé) est parti cu liè re ment
propice à faire ressurgir une demande accrue de sécu rité de la part
des États, voire de celle des individus.
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ABSTRACTS

Français
Le carac tère trans na tional des menaces qui pèsent sur la sécu rité publique
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numé riques dans le domaine de la sécu rité publique. Elle devient ainsi
actrice de la sécu rité publique aux côtés des États membres, mais elle tend
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